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1. Datos Generales de la asignatura
Nombre de la asignatura: | Andlisis de datos

Clave de la asignatura: | CBD-2403

SATCA® | 2-3-5

Carrera: | Ingenieria en Ciberseguridad.

2. Presentacion
Caracterizacion de la asighatura

Esta asignatura aporta el perfil del ingeniero en ciberseguridad las siguientes habilidades:

o Disefia politicas de seguridad informatica para establecer controles de seguridad
pertinentes atendiendo los principios de no discriminacion, Inclusion y equidad social.

e Gestiona incidentes y eventos de seguridad de informatica para reducir la afectacién
negativa de la seguridad de la informacién y dar continuidad a las operaciones de la
organizacion, atendiendo los principios de no discriminacion, Inclusién y equidad social.

e Gestiona planes y proyectos de seguridad de la informacion de acuerdo con las
necesidades del negocio, considerando riesgos y contingencias, promoviendo el
cumplimiento de los principios de no discriminacion, inclusion, equidad social, politicas,
normas y acuerdos de nivel de servicio.

Evalla riesgos de seguridad y vulnerabilidad en aplicaciones o instalaciones de tecnologias de la
informacion con apoyo de herramientas de vanguardia automatizadas de acuerdo a metodologias,
normas y estandares de excelencia.

Gestiona incidentes y eventos de seguridad de informatica para reducir la afectacién negativa de
la seguridad de la informacién y dar continuidad a las operaciones de la organizacion, atendiendo
los principios de no discriminacion, Inclusion y equidad social.

Emplea métodos criptograficos para establecer protocolos de seguridad en el transporte de datos
seguros a nivel de aplicacién, usando herramientas de seguridad basadas en dichos protocolos
integrando excelencia, vanguardia e innovacién social que fortalezcan el desarrollo humano.
Aplica procedimientos y técnicas de auditoria informética para detectar si se protegen los activos
y recursos de la organizacion, si se mantiene la integridad de los datos, si se utiliza eficientemente
los recursos, si se atienden los principios de no discriminacion, inclusion y equidad social y si se
cumple con las leyes y regulaciones establecidas.

Implementa soluciones metodolégicas y controles de seguridad en el ciclo de vida del desarrollo
de software que permitan la reduccion de vulnerabilidades y la inclusion de mejores practicas de
seguridad, con una perspectiva de responsabilidad social.

Esta asignatura es fundamental para el desarrollo del perfil del Ingeniero en Inteligencia Artificial,
ya que aporta a los estudiantes las habilidades y el conocimiento para convertir datos crudos en
informacion de valor que pueda impulsar la innovacion y la toma de decisiones en diversos
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contextos, es decir contribuye a la generacion de los conocimientos necesarios para la depuracion,
analisis y modelado eficiente de los datos operativos e informacionales de la organizacion,
mediante el uso de técnicas y herramientas estadisticas, asi como de visualizacion.

La analitica de datos engloba un conjunto de recursos, tecnologias y procedimientos que
transforman datos sin procesar en informacion significativa. Esta informacién contribuye a
identificar patrones, abordar desafios con base en datos y facilitar el disefio de estrategias
empresariales, asi como la toma de decisiones para promover el desarrollo de las empresas.

Estos datos se presentan mediante paneles de control que permiten analizar los resultados de
forma mas clara y comprensible, facilitando asi la interpretacion de la informacién obtenida.

La asignatura de analitica de datos es esencial para capacitar a los estudiantes con las habilidades
necesarias para comprender, analizar y procesar grandes volimenes de datos, lo que les permite
enfrentar los desafios y aprovechar las oportunidades en un mundo cada vez mas orientado a los
datos.

La asignatura de analitica de datos tiene impacto en areas como: los negocios hasta la politica y
la salud publica; la optimizacién de procesos al analizar datos es posible identificar areas donde
los procesos pueden ser mejorados o automatizados, lo que puede conducir a una mayor eficiencia
operativa y ahorro de costos; mejora de la calidad y precisién al proporcionar informaciéon basada
en evidencia para la toma de decisiones relacionadas con el disefio, la produccion y la entrega.

Esta asignatura tiene como prerrequisito introduccion a la inteligencia artificial en lo que respecta
al tema 2 inteligencia artificial basada en datos en la competencia especifica de aplicar técnicas de
aprendizaje automaético y ciencia de datos para analizar y procesar grandes conjuntos de datos,
identificando patrones y haciendo predicciones utiles y se relaciona posteriormente con la materia
de big data con respecto al tema 2 fundamentos de big data y aporta la competencia de realizar
mineria de datos.

Intencion didactica

La intencién de la asignatura es que el alumno aprenda a realizar inferencias que contribuyan en
la toma de decisiones de acuerdo al contexto en que se desenvuelva. Para esto el curso se divide
en tres temas principales.

El primer tema es preprocesamiento de datos, donde el estudiante conocera la definicion de qué
son los datos y los conjuntos de datos, donde encontrarlos y cdmo manejarlos; con el objetivo que
del alumno que desarrolle las competencias de busqueda, recoleccion y clasificacion de los datos
y realizar pruebas para identificar errores deterministas y estocasticos y se mostrara como los
errores deterministas a veces se pueden corregir facilmente.
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El segundo tema visualizacion de datos el alumno describe las transformaciones que permitan
resaltar las caracteristicas de los datos a estudiar; empleando objetos como son: grafico de
dispersion, trazado de lineas, grafico circular o graficos de barras; histograma, grafico de burbujas,
mapas de calor o andlisis espectral.

El tercer tema lleva el nombre de modelos predictivos, el alumno aprenderd a utilizar datos
histéricos y otros factores relevantes para predecir futuros eventos o tendencias comunmente
utilizado en diversas areas con el fin de ayudar en la toma de decisiones informadas. Esto utilizando
técnicas estadisticas y modelos matematicos. Estos métodos pueden variar dependiendo del tipo
de datos disponibles y del objetivo del prondstico. Algunas de las técnicas comunes incluyen el
andlisis de series temporales, modelos de recurrentes y autoregresién, maquinas de estados
finitos, entre otros.

El docente ser& guia en el desarrollo de las competencias especifica de cada uno de los temas,
permitiendo al alumno el desarrollo de su pensamiento analitico, para la resolucién de problemas
y toma de decisiones en diversos contextos.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracién o revisién

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Tecnolégico Nacional de | Juarez, La Paz, Jiquilpan, Mérida,
México del 4 al 6 de marzo | Morelia, Tuxtla Gutiérrez,
del 2024. Villahermosa.

Institutos Tecnolbgicos Superiores
de La Region Carbonifera, Las
Choapas

Propuesta sintética de la carrera
de Ingenieria en Ciberseguridad.

Representantes de los Institutos
Tecnologicos de:

Aguascalientes, Cerro Azul, Ciudad
Juérez, La Paz, Jiquilpan, Mérida,

Morelia, Tuxtla Gutiérrez,
Tecnologico Nacional de | Villahermosa. Disefio y/o desarrollo curricular
México del 22 al 26 de abril | Institutos Tecnol6gicos Superiores | de la carrera de Ingenieria en
del 2024. de La Region Carbonifera, Las | Ciberseguridad

Choapas.

Representante de Ciencias Basica
de los Institutos de: Celaya, Morelia
CENIDET y CIIDET.
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Tecnologico Nacional de
México del 27 al 31 de
mayo del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul,
Jiquilpan, Mérida, Villahermosa.
Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas

Consolidacién curricular de la
carrera de Ingenieria en
Ciberseguridad.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

e Aplica técnicas y herramientas de diversas areas para realizar inferencias que contribuyan a
la toma de decisiones, considerando el contexto en que se desenvuelva.

5. Competencias previas

e Conoce, comprende y aplica eficientemente estructuras de datos, métodos de ordenamiento
y busqueda para la optimizacion del rendimiento de soluciones a problemas del mundo real,
garantizando la seguridad de la estructura de datos al implementar la validacién y el
saneamiento de estos.

e Analiza los requerimientos, manipula bases de datos para brindar soluciones al tratamiento de
informacion basandose en modelos y estandares; de igual modo, implementa bases de datos
para apoyar la toma de decisiones considerando las reglas de negocio.

6. Temario

No. Temas

Subtemas

1 Recopilacién de datos.

1.1. Extraccion, transformacién y carga (ETL).
1.2. Transformacién de la carga extraida (ELT).

2 Almacenamiento de datos.

2.1. Datos relacionales.
2.2. Lagos de datos.

3 Procesamiento de datos.

3.1. Procesamiento centralizado.
3.2. Procesamiento distribuido.
3.3. Procesamiento por lotes.

3.4. Procesamiento en tiempo real.

4 | Limpiezay analisis de datos.

4.1. Limpieza de datos.

4.2. Andlisis descriptivo.

4.3. Andlisis diagnostico.

4.4. Andlisis predictivo.

4.5. analisis prescriptivo.

4.6. Técnicas de andlisis.
4.6.1. Procesamiento de lenguaje natural.
4.6.2. Mineria de texto.
4.6.3. Analisis de datos de sensores.
4.6.4. Analisis de valores atipicos.
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1. Reco

pilacion de datos

Competencias

Actividades de aprendizaje

Especifica(s):

Identifica los conceptos basicos y modelos
de los datos empleados en
preprocesamiento.

Genérica(s):

e Capacidad de andlisis y sintesis.

e Capacidad de organizar y planificar.

e Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.
Solucién de problemas.
Toma de decisiones.
Trabajo en equipo.
Capacidad de
conocimientos.
Habilidades de investigacion.
Capacidad de generar nuevas ideas.
Liderazgo.
Habilidad para trabajar en forma
auténoma

aplicar los

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacién oral y escrita
atendiendo los principios de no
discriminacion, Inclusion y equidad
social.

e Disefla e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacién social que fortalezcan el
desarrollo humano.

Investigar sobre los diferentes tipos de datos.
Discutir en grupo las diferentes medidas de
similitudes

Estudiar los diferentes sitios web que
proporcionan datos disponibles sin restricciones
Analice la propiedad de los datos cuando estos no
se almacenen en un sistema local.

Realizar ejercicios de muestreo y cuantificacion
de los datos.

Investigar sobre los diferentes tipos de errores.
Realizar ejercicios sobre filtracion, transformacion
de los datos y la fusion de los datos
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2. Almacenamiento de datos

Competencias

Actividades de aprendizaje

Especifica(s):

Describe las transformaciones que permitan
visualizar las caracteristicas de los datos a
estudiar.

Genérica(s):
e Capacidad de andlisis y sintesis.
e Capacidad de organizar y planificar.
e Habilidad para buscar y analizar
informacién proveniente de fuentes
diversas.
Solucién de problemas.
Toma de decisiones.
Trabajo en equipo.
Capacidad de aplicar los
conocimientos.
Habilidades de investigacion.
Capacidad de generar nuevas ideas.
Liderazgo.
Habilidad para trabajar en forma
autobnoma.

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacién oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

e Disefa e implementa soluciones a
problemas propios de ambito de su
area de aplicaciébn integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacién social que fortalezcan el
desarrollo humano.

Usar métodos muy simples para describir los
datos existentes, completar los valores de datos
faltantes y hacer predicciones sencillas.
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3. Procesamiento de datos

Competencias

Actividades de aprendizaje

Especifica(s):

Utiliza herramientas para procesar datos
historicos y otros factores relevantes para
predecir futuros eventos o tendencias.

Genérica(s):
e Capacidad de andlisis y sintesis.
e Capacidad de organizar y planificar.
e Habilidad para buscar y analizar
informacién proveniente de fuentes
diversas.
Solucién de problemas.
Toma de decisiones.
Trabajo en equipo.
Capacidad de aplicar los
conocimientos.
Habilidades de investigacion.
Capacidad de generar nuevas ideas.
Liderazgo.
Habilidad para trabajar en forma
autbnoma

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacién oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

e Disefa e implementa soluciones a
problemas propios de ambito de su
area de aplicaciébn integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacién social que fortalezcan el
desarrollo humano.

Importacion de los datos
Realizar casos de uso de series de tiempo.
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4. Limpiezay analisis de datos

Competencias

Actividades de aprendizaje

Especifica(s):
Utiliza herramientas para analizar los datos
y haga una presentacion graficas.

Genérica(s):

Capacidad de andlisis y sintesis.
Capacidad de organizar y planificar.
Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

Solucién de problemas.

Toma de decisiones.

Trabajo en equipo.

Capacidad de aplicar los
conocimientos.

Habilidades de investigacion.
Capacidad de generar nuevas ideas.
Liderazgo.

Habilidad para trabajar en forma
auténoma

Transversal(es):

Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

Usa comunicaciéon oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovaciéon social que fortalezcan el
desarrollo humano.

Instale las herramientas para analisis.

Cree numeros aleatorios.

Exporte un archivo CSV.

Cree una distribucion de frecuencia.

Cree un grafico de columnas y personalicelo.
Cree un gréfico de dispersion.

Cree un grafico de lineas.
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8. Préactica(s)

Tema 1. Preprocesamiento de datos

e Utilizar un lenguaje de programacion para importar y analizar los datos de un archivo CSV,
proporcionando estadisticas descriptivas del conjunto de datos.

e Realizar la limpieza de un conjunto de datos con el propdsito de detectar y corregir diversos tipos
de errores, tales como: duplicados, valores faltantes, errores tipograficos, valores atipicos o
errores logicos.

Tema 2. Visualizacién de los datos
e Crear un panel de control que incluya al menos tres tipos diferentes de graficos, seleccionados
segun la naturaleza y contexto de los datos, para la visualizacion de datos.

Tema 3. Modelos predictivos

e Realizar una regresion lineal utilizando el método de minimos cuadrados para un conjunto de
datos y luego determinar el error asociado al ajuste.

e Realizar el modelo ARIMA para la prediccién de un conjunto de datos.

9. Proyecto de asignatura
El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el
desarrollo y alcance del(los) logro(s) formativo(s) de la asignatura, considerando las siguientes
fases:

Fundamentacién: marco referencial (teérico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que permite a los
estudiantes lograr la comprensién de la realidad o situacién objeto de estudio para definir un
proceso de intervencion o hacer el disefio de un modelo.

Planeacién: con base en el diagndstico en esta fase se realiza el disefio del proyecto por parte de
los estudiantes con asesoria del docente; implica planificar un proceso: de intervencion
empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de proyecto,
las actividades a realizar los recursos requeridos y el cronograma de trabajo.

Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o
construccion del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion que
implica el desempefio de los saberes, habilidades y destrezas a desarrollar.

Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social e
investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar se
estara promoviendo el concepto de “evaluacién para la mejora continua”, el desarrollo del
pensamiento critico y reflexivo en los estudiantes.
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. Evaluacion de saberes, habilidades y destrezas

Rubrica para la evaluacion de reportes de investigaciones documentales.

Guia de observacion o rabrica para la evaluacion de reportes de préacticas, con soluciones
analiticas.

Lista de cotejo para la revisiébn de tareas de los problemas asignados en forma grupal o
individual.

Cuestionarios escritos los conocimientos adquiridos en cada tema.

Participacion general en clase.

11
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