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1. Datos Generales de la asignatura
Nombre de la asignatura: | Ciberinteligencia

Clave de la asignatura: | CBD-2409

SATCAL | 2-3-5

Carrera: | Ingenieria en ciberseguridad.

2. Presentacion
Caracterizacion de la asighatura

Esta asignatura aporta el perfil del ingeniero en ciberseguridad las siguientes habilidades:

e Utiliza sistemas operativos, lenguajes de programacion, redes y entornos tecnoldgicos para
integrar soluciones de seguridad con responsabilidad e inclusibn social en las
organizaciones.

¢ Dirige el monitoreo, andlisis y control de la informacion utilizando herramientas y marcos de
referencia, con perspectiva ética, de respeto por la personay de responsabilidad social.

e Evalla riesgos de seguridad y vulnerabilidad en aplicaciones o instalaciones de tecnologias
de la informacién con apoyo de herramientas de vanguardia automatizadas de acuerdo a
metodologias, normas y estandares de excelencia.

e Gestionaincidentes y eventos de seguridad de informética para reducir la afectacion negativa
de la seguridad de la informacion y dar continuidad a las operaciones de la organizacion,
atendiendo los principios de no discriminacion, Inclusién y equidad social.

e Propone soluciones para proteger la transmision y almacenamiento de informacién sensible
dentro de un é&rea funcional o técnica, a partir de marcos de referencia con excelencia,
vanguardia e innovacién social aplicando mejores practicas del mercado.

e Gestiona planes y proyectos de seguridad de la informacién de acuerdo con las necesidades
del negocio, considerando riesgos y contingencias, promoviendo el cumplimiento de los
principios de no discriminacion, inclusion, equidad social, politicas, normas y acuerdos de
nivel de servicio.

¢ Implementa soluciones metodolégicas y controles de seguridad en el ciclo de vida del
desarrollo de software que permitan la reduccion de vulnerabilidades y la inclusion de
mejores practicas de seguridad, con una perspectiva de responsabilidad social.

La asignatura se caracteriza por ser una disciplina que se centra en el estudio y aplicacién de
técnicas, herramientas y metodologias para la recopilacion, andlisis e interpretacion de informacién
digital con el fin de identificar amenazas, vulnerabilidades y patrones de comportamiento en
entornos cibernéticos. Su aportacion al perfil de egreso se centra en formar profesionales capaces
de disefar estrategias de ciberseguridad avanzadas, tomar decisiones informadas basadas en
inteligencia digital y contribuir a la protecciéon de activos y datos en organizaciones y sistemas
informaticos. La importancia de esta asignatura radica en la creciente dependencia de la tecnologia
y la informacién digital en la sociedad actual, lo que requiere de expertos preparados para enfrentar
y prevenir ciberataques. Se relaciona estrechamente con asignaturas como "seguridad
informatica”, "analisis forense digital" y "gestion de riesgos en tecnologias de la informacion”,
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abordando temas como criptografia, hacking ético, analisis de malware y gestion de incidentes de
seguridad, fomentando competencias especificas en investigacion, analisis critico, toma de
decisiones y trabajo colaborativo. Estas conexiones permiten identificar y generar proyectos
integradores que aborden desafios complejos en el &mbito de la ciberseguridad, promoviendo una
formacion integral y multidisciplinaria.

Intencion didactica

Es fundamental abordar los contenidos de manera estructurada y secuencial, comenzando por
los fundamentos tedéricos y avanzando hacia aplicaciones practicas y casos de estudio actuales.
Se debe adoptar un enfoque practico y multidisciplinario, combinando aspectos técnicos, éticos y
estratégicos de la ciberinteligencia. La extensién de los contenidos debe ser suficiente para
proporcionar una comprension completa de los temas, mientras que la profundidad debe permitir
a los estudiantes desarrollar habilidades analiticas y criticas en la identificacién y resolucion de
problemas de ciberseguridad. Se deben resaltar actividades como andlisis de incidentes,
ejercicios de simulacion, trabajos en equipo y proyectos de investigaciéon para fomentar
competencias genéricas como el pensamiento critico, la resolucibn de problemas, la
comunicacion efectiva y la colaboracion. Las competencias genéricas que se desarrollan incluyen
la capacidad de analisis, la toma de decisiones éticas, la adaptabilidad tecnologica y la gestion de
la informacién. En cuanto al papel del docente, debe actuar como guia y facilitador del aprendizaje,
proporcionando orientacion, retroalimentacion constructiva y recursos actualizados, promoviendo
un ambiente de aprendizaje activo, participativo y reflexivo que motive a los estudiantes a explorar,
cuestionar y aplicar los conceptos y técnicas de la ciberinteligencia de manera creativa y
responsable.

3. Participantes en el disefio y seguimiento curricular del programa
Lugar y fecha de Participantes Observaciones
elaboracién o revisién

Representantes de los Institutos
Tecnologicos de:

Aguascalientes, Cerro Azul, Ciudad
Tecnologico Nacional de | Juarez, La Paz, Jiquilpan, Mérida, | Propuesta sintética de la
México del 4 al 6 de marzo | Morelia, Tuxtla Gutiérrez, | carrera de Ingenieria en
del 2024. Villahermosa. Ciberseguridad.

Institutos Tecnol6gicos Superiores
de La Region Carbonifera, Las
Choapas
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Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juérez, La Paz, Jiquilpan, Mérida,

Morelia, Tuxtla Gutiérrez,
Tecnoldgico Nacional de | Villahermosa. Disefio y/o desarrollo curricular
México del 22 al 26 de abril | Institutos Tecnolégicos Superiores | de la carrera de Ingenieria en
del 2024. de La Regidén Carbonifera, Las | Ciberseguridad

Choapas.

Representante de Ciencias Basica
de los Institutos de: Celaya, Morelia
CENIDET y CIIDET.

Representantes de los Institutos
Tecnoldgicos de:

Tecnolégico Nacional de | Aguascalientes, Cerro Azul, | Consolidacién curricular de la
México del 27 al 31 de | Jiquilpan, Mérida, Villahermosa. carrera  de Ingenieria en
mayo del 2024. Institutos Tecnoldgicos Superiores | Ciberseguridad.

de La Region Carbonifera, Las
Choapas

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

Identifica, analiza y mitiga amenazas cibernéticas mediante el uso de técnicas y
herramientas avanzadas de inteligencia digital, demostrando habilidades para recopilar
informacién relevante, interpretar patrones de comportamiento y disefiar estrategias
efectivas de proteccion y defensa en entornos tecnolégicos, contribuyendo asi a la
seguridad y resiliencia de sistemas informéticos y redes empresariales.

5. Competencias previas

Evalla y comprende los aspectos legales, éticos y sociales relacionados con la
ciberseguridad, garantizando el cumplimiento normativo y promoviendo practicas
responsables.

Analiza y Evalia redes de datos conmutadas para inferir problemas de disefio,
implementacion y/o desempefio.

Analiza y aplica técnicas y herramientas forenses para recolectar, preservar, analizar y
presentar evidencia digital de manera ética y conforme a los estandares legales y
metodoldgicos establecidos, para contribuir a la deteccién, investigacion y resolucion de
incidentes de seguridad y delitos cibernéticos.

Comprender, aplicar y evaluar técnicas de hacking ético.
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6. Temario
No. Temas Subtemas
1.1. Definicion y conceptos fundamentales de
ciberinteligencia.
1.2. Importancia y aplicaciones en la seguridad
L, o . cibernética.
1 Introduccion a la ciberinteligencia. 1.3. Ciclo inteligencia.
1.4. Seguridad operativa (OPSEC).
1.5. Ciberproteccién y anonimizacion.
1.6. Identidades digitales (sock puppets).
2.1. Principales vectores de ataque en el
ciberespacio.
5 Ciberinteligencia en materia de | 2.2. Ciberseguridad en empresas e instituciones.
ciberseguridad. 2.3. Inteligencia aplicada al cibercrimen.
2.4. Inteligencia en el ciberterrorismo.
2.5. Inteligencia en el hacktivismo.
3.1. Tipos de OSINT.
3.2. Metodologias y técnicas de OSINT.
3.3. Securizacion del entorno de trabajo.
3 Inteligencia de fuentes abiertas | 3.4. Entorno de trabajo y contramedidas.
(OSINT). 3.5. Técnicas, herramientas y procedimientos de
recopilacién de informacion.
3.6. Cyberthreat Intelligence.
3.7. Técnicas de analisis.
4.1. Anadlisis de perfiles y usuarios.
4.2. Monitoreo de conversaciones y tendencias.
4.3. Deteccion y andlisis de amenazas y riesgos.
SOCMINT (social media | 4-4. Geolocalizacion y analisis espacial.
4 | intelligence). 4.5. Andlisis de imagenes y multimedia.
4.6. Inteligencia de influencia y campafias de
informacion.
4.7. Andlisis de redes sociales y estructuras de

conexion.
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1. Introduccién a la ciberinteligencia.

Competencias

Actividades de aprendizaje

Especifica(s):

El estudiante debe comprender y aplicar los
conceptos y fundamentos de la
ciberinteligencia, identificar su importancia y
aplicaciones en la seguridad cibernética,
gestionar el ciclo de inteligencia,
implementar medidas de seguridad
operativa (OPSEC), aplicar técnicas de
ciberproteccién y anonimizacién, y manejar
identidades digitales (Sock Puppets), con el
fin de fortalecer la capacidad de deteccion,
andlisis, proteccién y respuesta a amenazas
y riesgos cibernéticos, y contribuir al
desarrollo de estrategias y acciones
efectivas en el ambito de la ciberseguridad.

Genérica(s):

Capacidad de analisis y sintesis.
Capacidad de organizar y planificar.
Habilidad para buscar y analizar
informacién proveniente de fuentes
diversas.

Solucién de problemas.

Toma de decisiones.
Trabajo en equipo.
Capacidad de
conocimientos.
Habilidades de investigacion.
Capacidad de generar nuevas ideas
Liderazgo.

Habilidad para trabajar en forma
autbnoma.

e Busqueda del logro.

aplicar los

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

Realizacibn de seminarios y conferencias
introductorias para comprender la definicién y
conceptos fundamentales de ciberinteligencia,
asi como su importancia y aplicaciones en la
seguridad cibernética.

Analisis de casos practicos y estudios de caso
relacionados con la aplicacion de Ila
ciberinteligencia en la deteccidon, prevencion,
mitigacion y respuesta a amenazas y atagues
cibernéticos.

Desarrollo de talleres practicos para aplicar el
ciclo de inteligencia, incluyendo la planificacion,
recopilacién, procesamiento, andlisis, difusiéon y
retroalimentacion de la informacion de
inteligencia.

Simulaciones y ejercicios practicos de seguridad
operativa (OPSEC), donde los estudiantes
aprenderan a identificar y proteger informacion
sensible y operaciones criticas de inteligencia.
Talleres préacticos para aprender y aplicar
técnicas de ciberproteccion y anonimizacion,
incluyendo el uso de herramientas y servicios
para proteger la privacidad y la identidad en
linea.

Desarrollo de ejercicios practicos para crear,
gestionar y utilizar identidades digitales (sock
puppets) de forma segura y efectiva en
operaciones de inteligencia y ciberseguridad.
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e Usa comunicacién oral y escrita
atendiendo los principios de no
discriminacion, Inclusién y equidad
social.

e Disefla e implementa soluciones a
problemas propios de ambito de su
drea de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacién social que fortalezcan el
desarrollo humano.

2. Ciberinteligencia e

n materia de ciberseguridad.

Competencias

Actividades de aprendizaje

Especifica(s):

Aplica técnicas de ciberinteligencia para
identificar y analizar los principales vectores
de ataque en el ciberespacio, evaluar la
ciberseguridad en empresas e instituciones,
y gestionar la inteligencia aplicada al
cibercrimen, ciberterrorismo y heacktivismo,
con el fin de fortalecer la deteccion,
prevencién, mitigacibn y respuesta a
amenazas y ataques  cibernéticos,
protegiendo sistemas, redes, datos Yy
activos, y contribuyendo al desarrollo de
estrategias y acciones efectivas en el
ambito de la ciberseguridad.

Genérica(s):

Capacidad de andlisis y sintesis.
Capacidad de organizar y planificar.
Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

Solucién de problemas.

Toma de decisiones.

Trabajo en equipo.

Capacidad de aplicar los
conocimientos.

Habilidades de investigacion.
Capacidad de generar nuevas ideas

e Estudio y analisis de casos reales y simulados
de principales vectores de ataque en el
ciberespacio, identificando técnicas,
herramientas y motivaciones de los atacantes.

e Simulacion de incidentes de seguridad en
entornos empresariales e institucionales, donde
los estudiantes deberan identificar, contener,
mitigar y responder a los ataques cibernéticos.

e Investigacibn y andlisis de amenazas
cibernéticas, incluyendo ciberdelitos y ataques

dirigidos a empresas, instituciones,
infraestructuras criticas y sistemas
gubernamentales.

e Andlisis de casos de terrorismo cibernético,
incluyendo incidentes de ciberterrorismo
pasados y potenciales, asi como las estrategias
de inteligencia utilizadas para prevenir vy
responder a tales amenazas.

e Ejercicios practicos de Hacktivismo, donde los
estudiantes simulan ataques y acciones de
hacktivistas, y desarrollan contramedidas y
estrategias de inteligencia para hacer frente a
estos desafios.

e Liderazgo.
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e Habilidad para trabajar en forma
autobnoma.
e Busqueda del logro.

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacién oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

e Disefla e implementa soluciones a
problemas propios de ambito de su
area de aplicacibn integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacién social que fortalezcan el
desarrollo humano.

3. Inteligencia de

fuentes abiertas (OSINT).

Competencias

Actividades de aprendizaje

Especifica(s):

Identifica y aplica metodologias y técnicas
de recopilacion de informacion de fuentes
abiertas, dominar herramientas y
procedimientos de OSINT, y analizar
informacién para la deteccion, evaluacion y
gestion de amenazas cibernéticas,
contribuyendo asi al fortalecimiento de la
capacidad de inteligencia en el @mbito de la
ciberseguridad y la toma de decisiones
informadas.

Genérica(s):

e Capacidad de analisis y sintesis.

e (Capacidad de organizar y planificar.

e Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.
Solucién de problemas.
Toma de decisiones.
Trabajo en equipo.

Realizacibn de seminarios y conferencias
introductorias para comprender los tipos de
OSINT y su importancia en la inteligencia
cibernética y la ciberseguridad.

Desarrollo de talleres practicos para aprender y
aplicar metodologias y técnicas de OSINT,
incluyendo la bUsqueda en motores de
basqueda, redes sociales, foros, sitios web y
bases de datos publicas.

Ejercicios practicos para implementar medidas
de securizacion del entorno de trabajo,
incluyendo la configuracién de redes seguras, el
uso de VPN, la autenticacion de dos factores y
el cifrado de datos.

Desarrollo de talleres practicos para identificar y
aplicar contramedidas contra amenazas de
seguridad en el entorno de trabajo de OSINT,
incluyendo la deteccion de amenazas y la
respuesta a incidentes de seguridad.

Desarrollo de ejercicios practicos para aprender
y aplicar técnicas, herramientas y
procedimientos de recopilacion de informacion
en OSINT, incluyendo el uso de herramientas de
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e Capacidad de
conocimientos.
Habilidades de investigacion.
Capacidad de generar nuevas ideas
Liderazgo.

Habilidad para trabajar en forma
auténoma.

e Busqueda del logro.

aplicar los

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

e Diseila e implementa soluciones a
problemas propios de ambito de su
area de aplicacibn integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacién social que fortalezcan el
desarrollo humano.

andlisis de inteligencia y la verificacion de
fuentes de informacion.

Simulaciones 'y ejercicios practicos de
cyberthreat intelligence, donde los estudiantes
aprenderan a analizar y evaluar amenazas
cibernéticas utilizando OSINT.

Desarrollo de talleres practicos para aprender y
aplicar técnicas de andlisis en OSINT,
incluyendo el andlisis de datos, la evaluacion de
la credibilidad de la informacién y la elaboracion
de informes de inteligencia.

4. SOCMINT

(social mediaintelligence).

Competencias

Actividades de aprendizaje

Especifica(s):

Analiza perfiles y usuarios, monitorear
conversaciones y tendencias, detectar y
analizar amenazas y riesgos, aplicar
geolocalizaciéon y analisis espacial, analizar
imdgenes 'y  multimedia, gestionar
inteligencia de influencia y campafas de
informacién, y analizar redes sociales y
estructuras de conexion, con el fin de
fortalecer la capacidad de recopilacion,
andlisis e interpretacion de informacion en
redes sociales y plataformas en linea para
la deteccion, prevencion, mitigacion y
respuesta a amenazas Yy riesgos
cibernéticos, y contribuir al desarrollo de

Desarrollo de talleres practicos para aprender y
aplicar técnicas de analisis de perfiles y usuarios
en plataformas y redes sociales, identificando
comportamientos, intereses y relaciones.
Ejercicios practicos de monitoreo y analisis de
conversaciones y tendencias en redes sociales
y plataformas en linea para identificar temas
relevantes y actores clave.

Simulaciones y ejercicios practicos para
detectar, analizar y evaluar amenazas y riesgos
en el entorno digital, incluyendo ciberataques,
fraudes y desinformacion.

Desarrollo de talleres practicos para aplicar
técnicas de geolocalizacion y analisis espacial
en la inteligencia cibernética, identificando
ubicaciones, movimientos y patrones
geograficos de interés.
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estrategias y acciones efectivas en el
ambito de la ciberseguridad y la
ciberinteligencia.

Genérica(s):

Capacidad de andlisis y sintesis.
Capacidad de organizar y planificar.
Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

Solucién de problemas.

Toma de decisiones.
Trabajo en equipo.
Capacidad de
conocimientos.
Habilidades de investigacion.
Capacidad de generar nuevas ideas
Liderazgo.

Habilidad para trabajar en forma
autonoma.

e Busqueda del logro.

aplicar los

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacion, Inclusién y equidad
social.

e Disefla e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacién social que fortalezcan el
desarrollo humano.

Desarrollo de ejercicios practicos para analizar y
evaluar imagenes y multimedia en el ambito de
la inteligencia cibernética, identificando objetos,
personas y contextos relevantes.

Simulaciones y ejercicios practicos para
identificar, analizar y evaluar campafas de
desinformacion, propaganda y manipulacién en
plataformas y redes sociales.

Desarrollo de talleres practicos para analizar
redes sociales y estructuras de conexion,
identificando comunidades, grupos y relaciones
entre actores en el entorno digital.
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8. Préctica(s)

e Andlisis de OSINT en una campafia de desinformacién
= |nvestigacién preliminar.
= Recopilacion de Informacién con OSINT.
= Andlisis de datos.
= Elaboracién de Informe de inteligencia
e Simulacion de analisis de threat intelligence
= Definicién de escenario de simulacion.
= Recoleccion de datos de threat intelligence.
= Andlisis de amenazas y riesgos.
= Elaboracién de informe de threat intelligence.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el
desarrollo y alcance del(los) logro(s) formativo(s) de la asignatura, considerando las siguientes
fases:

Fundamentacién: marco referencial (teérico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagndstico realizado, mismo que permite a los
estudiantes lograr la comprensiéon de la realidad o situacion objeto de estudio para definir un
proceso de intervencién o hacer el disefio de un modelo.

Planeacidn: con base en el diagnéstico en esta fase se realiza el disefio del proyecto por parte de
los estudiantes con asesoria del docente; implica planificar un proceso: de intervencion
empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de proyecto,
las actividades a realizar los recursos requeridos y el cronograma de trabajo.

Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o
construccién del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion que
implica el desempefio de los saberes, habilidades y destrezas a desarrollar.

Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social e
investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar se
estara promoviendo el concepto de “evaluacién para la mejora continua”, el desarrollo del
pensamiento critico y reflexivo en los estudiantes.
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10. Evaluacion de saberes, habilidades y destrezas

Son las técnicas, instrumentos y herramientas sugeridas para constatar los desempefios
académicos de las actividades de aprendizaje.

e Analisis de casos.

e Analisis y solucién de problemas.

e Analisis de videos y material audiovisual de diverso tipo.

e Recorridos de campo.

e Solucién de problemas realizados en forma individual o en equipo.
e Discusiones y debates en equipos.

e Exhibiciones presenciales o virtuales.

e Entrevistas a expertos

e Desarrollo de proyectos.

e Paneles de presentaciones de temas.

11. Fuentes de Informacién
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